Datové API platebni brany ThePay
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Obecny popis API

Datové API je urcené pro stahovani informaci ze systému platebni brany ThePay. Nabizi pfistup k
informacim dostupnym pfes administrac¢ni rozhrani obchodnika, tzn. informacim o platbach, stavu
uctu, vyplatach atp.

Umoznuje tak vyssi automatizaci procesl na strané obchodnika, lepsi zabezpeceni procesu platby, i
realizaci riznych nestandardnich pozadavkd, které by pres standardni rozhrani nebyly mozné.

API je dostupné ve dvou verzich lisicich se pouzitym formatem komunikace:

1. SOAP web service - produkéni WSDL je k dispozici na adrese
https://www.thepay.cz/gate/api/data.wsdl, testovaci na https://www.thepay.cz/demo-
gate/api/data-demo.wsdl

2. JSON rozhrani - produkéni adresa https://www.thepay.cz/gate/api/data/[jmeno-operace]/,
testovaci https://www.thepay.cz/demo-gate/api/data/[jmeno-operace]/ kde ,,[jmeno-
operace]/“ je nahrazeno jménem konkrétni operace, napf. https://www.thepay.cz/demo-
gate/api/data/getPaymentMethods/

Implementacéni komponenta obsahuje podporu pro datové API. Pokud ji tedy pouZijete, nebudete
muset fesit samotnou komunikaci. Pokud komponentu z néjakého dlivodu nem{zZete pouzit, mlzete
ji alespon vyuZzit jako inspiraci pro vlastni implementaci.

Aktualni verze v 1.3
Aktualni verze API podporuje nasledujici operace getPaymentMethods, getPaymentState,
getPayment, GetPayments a getPaymentinstructions. K dispozici je jak SOAP, tak JSON verze.

Dalsi operace budou pribézné doplriovany pozdéji. Pokud mate zajem o néjakou doposud
neimplementovanou funkci, nebo byste potfebovali jesté néco jiného, prosim kontaktujte nds. Bude-
li to v nasich silach, radi vam vyjdeme vstfic.

Spolecné a casto pouZivané parametry

merchantld
Kazdy poZadavek i odpovéd obsahuje parametr merchantld, tedy unikatni ID obchodnika, které je
stejné jako pro platebni komponentu.


https://www.thepay.cz/gate/api/data.wsdl
https://www.thepay.cz/demo-gate/api/data-demo.wsdl
https://www.thepay.cz/demo-gate/api/data-demo.wsdl
https://www.thepay.cz/gate/api/data/%5bjmeno-operace%5d/
https://www.thepay.cz/demo-gate/api/data/%5bjmeno-operace%5d/
https://www.thepay.cz/demo-gate/api/data/getPaymentMethods/
https://www.thepay.cz/demo-gate/api/data/getPaymentMethods/

accountld
Unikatni ID uc¢tu obchodnika, totozné s accountld u platebni komponenty

paymentld

Unikatni ID platby v systému ThePay. Id platby m(zete ziskat z parametru paymentld pfi ndvratu
zakaznika nebo obdrZeni asynchronni notifikace o zaplaceni platby, pfipadné pred datové API
metodou GetPayments. Toto ID také vidite v administraénim rozhrani platebni brany.

signature
Kazdy poZadavek i odpovéd obsahuji podpis slouZici k ovéreni pozadavku. Podpis je SHA 256 hash ze
vSech parametrll poZadavku a hesla obchodnika.

Pravidla pro vypocet podpisu jsou nasledujici:

e Obecna podoba vypoctu hashe je sha256("merchantld=1&parametrl=hodnota parametru
1&parametr2=...&password=12345")
e Je-li hodnotou parametru primitivni datovy typ, vloZi se do retézce pro podpis jeho hodnota.

e Je-li hodnotou parametru objekt, pouzije se jeho SHA 256 hash vytvoreny stejnym
algoritmem, kterym se vytvari hash celého poZadavku, jen bez hesla (heslo se poufZije jen
jednou pfi vypoctu findlniho hashe celého pozadavku).

e Hodnoty typu boolean jsou pro ucely podpisu kédovany jako 0/1 a to bez ohledu na pouzity
format komunikace.

e Je-li hodnotou parametru pole, jeho prvky se spoji do jednoho fetézce a jako oddélovac se
pouZzije "svislitko" |. Tzn. napf. pro pole [12, 34, 45] bude vysledek param1=12/23[45.
Logicky pro pole objektd budou vysledkem hashe téchto objektl spojené svislitkem.

e Jako heslo se poutzije heslo pro komunikaci, které naleznete v nastaveni obchodnika v
administraci. POZOR heslo je odlisné od hesla pro platebni tlacitka. Heslo pro platebni
tlacitka je jedinecné pro ucet obchodnika, tedy kombinaci merchantld-accountld. Kdezto
datové API ucty obchodnika nerozlisuje a heslo je jedno pro obchodnika.

Implementacni komponenta
Pro komunikaci pfes API je mozné vyuZit pfipravené tfidy v implementacni komponenté. Pak
nemusite fesit samotnou komunikaci, pocitani podpisu, ani konverzi pfijatych dat na objekty.

Jednotlivé operace jsou volany pres metody tfidy TpDataApiHelper (/helpers/TpDataApiHelper.php).

Tridy reprezentujici odpovédi a v nich poZité objekty pak naleznete v adresari /dataApi/. Objektovy
model i parametry jednotlivych tfid odpovidaji strukture APl definované ve WSDL dokumentu a
nazvim uvedenym v tomto manualu.



Metody API

getPaymentMethods
Vrati dostupné platebni metody, jejich ID a jména. Dle nastaveni vrati bud pouze metody aktudlné
dostupné pro zadany Ucet obchodnika, nebo vSechny existujici metody.

Request
- merchantld int
- accountld int
- onlyActive boolean (default true) - zda budou vraceny jen metody aktualné dostupné pro
uvedeny ucéet obchdonika, nebo vsechny existujici metody
- signature string

Response
- merchantld int
- accountld int
- methods object[] - pole platebnich metod
o idint - jedinec¢ny identifikdtor metody
O name string - jméno platebni metody
o active boolean - zda je metoda dostupna pro uvedeny uUcéet obchodnika
- signature string

Loga platebnich metod
Loga jednotlivych platebnich metod jsou k dispozici v nékolika rozmérech v nasledujicich adresaftich:

https://www.thepay.cz/gate/images/logos/public/tight/ - loga s prihlednym pozadim v rozmérech
odpovidajicich rozmériim loga (tzn. loga nejsou stejné velkd)
https://www.thepay.cz/gate/images/logos/public/[sirka]x[vyska]/ - obdéIniky velikosti
[sirka]x[vyska]px s bilym pozadim
Dostupné rozméry log jsou nasledujici:

- 86x86

- 100x67

- 100x100

- 150x100

- 150x150

- 200x150

- 200x200

- 209x127

Jméno loga je [ID].png, kde [ID] je id platebni metody vracené funkci getPaymentMethods. Tzn. napf.
https://www.thepay.cz/gate/images/logos/public/86x86/11.png

Potrebujete-li loga v jinych rozmérech, kontaktujte nas a po domluvé Vam je mliZzeme pfipravit.



getPaymentState
Zjisti stav platby dle jejiho ID. Velmi zjednodusend podoba metody getPayment, uréend pouze k
ovéreni stavu platby v systému ThePay.

Request
- merchantld int
- paymentld int
- signature string

Response
- merchantld int
- state int - stav platby
- signature string

Mozné stavy platby

1 - ¢ekd na zaplaceni, platba nebyla zaplacena

2 — Uspésné zaplaceno

3 — nezaplaceno, platba byla zrusena zakaznikem

4 — pfi platbé doslo k chybé

6 - Castecné zaplaceno

7 - ¢eka na potvrzeni od platebniho systému

8 - stornovanad, vracena zakaznikovi

9 - ¢astka je blokovana na uctu zdkaznika (pouze u plateb kartou)

getPayment

Ziska informace o platbé dle jejiho ID. Vraci vSechny dostupné informace o platbé, které jsou
aktudlné k dispozici. Vracené hodnoty odpovidaji datim zaslanym obchodnikem pfi vytvoreni platby,
aktualnimu stavu platby a pouZzité platebni metodé.

BlizSi popis vétSiny parametrd naleznete v implementacnim manudlu pro platebni komponentu.

Tip: Potfebujete-li vyhledat platbu dle hodnoty merchantData, pouzijte metodu getPayments.

Request
- merchantld int
- paymentld int
- signature string

Response
- merchantld int
- payment payment - informace o platbé
id int - unikatni ID platby
account int - ID G¢tu obchodnika
state int - stav platby (moZné stavy viz. metoda getPaymentState)
createdOn datetime - datum vytvoreni platby
finishedOn datetime - datum dokonceni platby

O O O O O

canceledOn datetime - datum stronovani platby



payOff int - ID vyuctovani v rdmci kterého byla platba vyplacena
payOffCancel int - ID vyuctovani v ramci kterého byla stornovana platba strzena
value decimal - hodnota platby

receivedValue decimal - skute¢né zaplacena castka, pro ¢astec¢né zaplacené platby
currency int - ID mény

fee decimal - transakcni poplatek

description string - popis pro zdkaznika

merchantData string - data obchdonika

paymentMethod id - ID pouZité platebni metody

specificSymbol string - specificky symbol pouzity v pripadé trvalé platby
merchantSpecificSymbol string - specificky symbol obchodnika
accountNumber string - Cislo U¢tu odesilatele

accountOwnerName string - jméno Uc¢tu odesilatele

returnUrl string - ndvratova adresa

permanentPayment int - ID trvalé platby

deposit boolean - zda ma byt ¢astka rovnou strzena z Uctu

recurring boolean - ma byla platba zaregistrovdna jako opakovand

ip string - IP adresa zdkaznika

customerEmail string - e-mailovd adresa zakaznika

fik string — fiskalni identifikacni kéd (FIK)

bkp string - bezpeénostni kdd poplatnika (BKP)

pkp string — podpisovy kdod poplatnika (PKP)

receiptUrl string — URL webové uctenky, ma-li je obchodnik zapnuté

o 0o o 0O 0o o oo o o o 0o OO0 O O O O OO OoO O o o

firstSuccess boolean - zda byla Uctenka odeslana do systému EET na prvni pokus
nebo nikoliv
- signature string

getPaymentlnstructions
Ziska instrukce pro zaplaceni konkrétni platby. Tzn. bud' odkaz na platebni branu v pfipadé online
platby, nebo Udaje pro platebni pfikaz v ptipadé offline platby.

Parametry accountNumberPrefix, accountNumber, bankCode, vs, ss a ebankingUrl jsou vraceny pouze
pro nezaplacené platby pres offline platebni metody.

Parametr methodChangeUrl je vracen pouze pro nezaplacené platby.

Parametry scCode a scBarcodeUrl jsou vyplnény pouze pro nezaplacené platby pfes metodu
SuperCash.

Tip: Potfebujete-li vyhledat platebni instukce dle hodnoty merchantData, pouzijte nejdfive metodu
getPayments pro ziskani paymentld.

Request
- merchantld int
- paymentld int
- signature string



Response
- merchantld int
- paymentinfo paymentinfo - informace pro zaplaceni platby
o isOffline boolean - zda zvolend platebni metoda je online nebo offline
o paymentPageUrl string - URL stranky s instrukcemi pro platbu (pro offline metody)
nebo presmérovanim na platebni branu banky (pro online metody). Je-li platba
zaplacena, bude zakaznik pfesmérovan na stranku se stavem platby.
paymentinfoUrl string - URL stranky s informaci o stavu platby.
methodChangeUrl string - URL stranky, na které mlze zakaznik zménit platebni
metodu
value decimal - ¢astka platby
accountNumberPrefix string - predcisli ¢isla uctu
accountNumber string - Cislo Uctu
bankCode string - kéd banky
vs string - variabilni symbol
ss string - specificky symbol
ebankingUrl string - URL internetového bankovnictvi zvolené banky

0O 0O O O O O O O

scCode string - ¢iselny kdd pro SuperCash
o scBarcodeUrl - URL obrazku s ¢arovym kédem pro SuperCash
- signature string

GetPayments
Ziska seznam plateb obchodnika filtrovany a strankovany dle zadanych parametr.

Request
- merchantld int
- searchParams paymentsSearchParams - parametry pro filtrovani plateb (analogické k filtru v
administraci)
accountld int[] - id u¢tu u ThePay
state int[]- stav platby
currency int[] - ména platby
valueFrom decimal - minimalni ¢astka platby
valueTo decimal - maximalni ¢astka platby
createdOnFrom datetime - od data vytvoreni
createdOnTo datetime - do data vytvoreni
finishedOnFrom datetime - od data za placeni
finishedOnTo datetime - do data zaplaceni
accounting int[] - VS vyuctovani, ve kterém byla platba vyplacena
description string - popis platby
merchantData string - data obchdonika
method int[] - id platebni metody

o 0O O O O 0O 0 0 o O O o o

specificSymbol string - specificky symbol
VSechny vlastnosti jsou nepovinné, stejné jako cely parametr searchParams.
Vice hodnot v jednom parametru je spojeno operatorem OR.



Jednotlivé parametry jsou spojeny operatorem AND, tzn. vyhledaji se platby splfiujici
vSechny pfedané podminky.
Interval <valueFrom, valueTo> je z obou stran uzavreny, tzn. podmince vyhovuji i ¢astky
presné odpovidajici hranici intervalu.
Interval <createdOnFrom, createdOnTo) a <finishedOnFrom, finishedOnTo) je zleva
uzavreny. Pri hledani vSech plateb v mésici tedy pouzijte jako dolni hranici 1.1.2016
00:00:00 a jako horni 1.2.2016 00:00:00.
Casové Udaje jsou predavany ve formatu ISO 8601, vtefiny musi byt celé &islo, neni
mozné predat ¢asové razitko s uvedenou desetinnou ¢asti za vtefinami
Retézcové hodnoty description, merchantData a specificSymbol se vyhledavaji jako
podietézec vyrazem LIKE '%...%', vyhledavani neni case sensitive.

- pagination object - nastaveni strankovani vypisu
o page int (default 0) - pozadovana stranka vypisu, ¢islovano od 0
o itemsOnPage int (default 50) - pocet poloZek na stranku

- ordering object - nastaveni rfazeni plateb
o orderBy string (default "id") - parametr platby (odpovida parametrim objektu

payment), podle kterého se bude fadit

o orderHow string (default "DESC") - zpUsob fazeni ASC/DESC

- signature string

Response
- merchantld int
- payments payment[] - pole nalezenych plateb. Jednotlivé platby maji stejnou strukturu jako
platba v odpovédi metody getPayment.
- pagination object - informace o strankovani
o page int - Cislo aktudIni stranky, cislovano od 0
o itemsOnPage int - pocet poloZek na stranku
o totalPages int - celkovy pocet stranek vypisu pfi nastaveném poctu polozek na
stranku
- signature string

SetPaymentMethods
Nastavi platebni metody, které maji byt dostupné pro ucet obchodnika.

Request

- merchantld int

- accountld int

- type string (all [ whitelist) — zda maji byt dostupné vSechny platebni metody (all) nebo pouze
vybrané (whitelist).

- paymentMethods int[] — id platebnich metod, které maji byt dostupné. Je-li type=whitelist
parameter je povinny a musi obsahovat alespon jeden prvek. Je-li type=all, je nepovinny a je-
li presto predan, bude obsah ignorovan.

- signature string



Response
- merchantld int
- accountld int
- status string (OK[ERROR) — vysledek operace. OK = Uspésné nastaveno, ERROR = pfi
zpracovani doslo k chybé, nastaveni nebylo zménéno
- signature string

GetAccountings
Ziska seznam vyplat s filtrovanim a strankovanim dle zaslanych parametrd.

GetAccounting
Ziska detail vyuctovani dle jeho VS (1S).

GetActualState
Zjisti aktudlni stav obchodnikova Uctu - nevyplacenou ¢astku a datum nasledujici vyplaty

GetAccounts
Ziska seznam uc¢tl obchodnika u ThePay.

GetPaymentStates
Ziska seznam pouzivanych stavl platby.



